e ! e

lllllllllll

| | Ordine dei Dottori Commercialisti e degli Esperti Contabili @ ORDINE DEGLI AWOCATI DI TORINO é?;%%’g'g&m Tavolo di lavoro con gi unto “Protezione dei dati per. sonali — GDPR
di Torino ey .

Suggerimenti operativi per
organizzare al meglio la compliance
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GDPR e sicurezza

* GDPR e sicurezza sono due facce della stessa medaglia
* ‘appropriate technical and organizational measures’

« Come sono evoluti gli attacchi [rischi] nell'ultimo anno

* Come evolvere le nostre buone prassi di sicurezza per essere adeguati?
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Come e cambiata I'atftivita in internet nell’ultimo anno?
2 0 1 8 This Is What Happens In An 2 0 1 9 This Is What Happens In An
Int_ernet Minute Internet Minute
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Alcune s’rahshche sui data breach nel 2018
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Cronologia dei data breach
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Investire sulle risorse umane

% ORDINE DEGLI AWOCATI DI TORINO

$1B

REALITY

95%

of all security incidents involve
human error, Phishing / Spear
Fishing / social engineering

PERCEPTION
aware of their
role in sybersecurity

68%

of users believe
they practice good
cybersecurity culture

TRAINING
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$77B

REALITY

5%

of security incidents were
purely systems-related / did
not involve employees

PERCEPTION

95% of users seeing
Company as not secure
(Vote of no confidence)

67% of users are not
confident in their co-workers

TRAINING

of IT security budget spent
8%

Security Awareness Training
on Employee training Reduction in Phishing Susceptibility 750/0
REALITY DISCONNECT

Companies view security risk at 13% for human/employee aspect
90% of employees had no security training in past 12 month, 68% - no security training at all
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Lessons learned

e Caso Lextel

¢ Data breach PEC avvocati

¢ Hacker prendono di mira i fornitori di servizi e non la singola casella
* La gestione delle password e fondamentale come alcune strategie di gestione

* WhatsApp

 Software Pegasus e intercettazioni

* Occorre utilizzare software sicuro, possibilmente open source
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Come adeguarsi per il 2019

* Contesto dello studio professionale

e Azioni utili non solo al GDPR

* Continuita del business

* Produttivita complessiva

* Integrazione con i processi qualita

* Adozione di soluzioni adeguate alla complessita del contesto
* Non costruiamo Fort Knox per proteggere pochi dati

* Non corriamo rischi adottando soluzioni inefficaci

FORT KNOX
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Gestione delle password appropriata

- Utilizzare uno strumento per la gestione delle password

« Agendina cartacea conservata con dovute attenzioni

* Va benissimo per un contesto personale e non entusiasta delle soluzioni ICT

e Strumento software

* Molte soluzioni sul mercato a seconda delle necessita
* Personale
* Piccolo gruppo

¢ Aziendale
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Keepass s ==

File  Edit “iew Toolz Help
BEES ¢ R2US €% @ : o
MewD atabase.kdby | MyDatabase kdbx
« Strumento open source _
& g}lDalahase | Title UserMame  Password  URL Hates Ind
{™
ey ngeral D=\ Sample #11  Anonpmous e ! Cimeas hlak =
C t 11 I__H,_,WII"IdDWS @S le #22 A Lf) Copy User Mame Ctrl+B
° B Natrork = ||| 3 Sample NOPYIOLS
OS O nu 0 élnfet:iit @Sampleiﬂg Anorgmous 1% CopyPassword Ctrl+C
'&—‘l ehdail '.‘f,’-_'-jSample #35 Anonymous i URL(s)
. . ege o\ . . '?'EJ Homebanking ~ || =) Sample #47 Anonymous "
* Disponibilita su diverse piattaforme 2 & do D 50 Anonmoss | & Perorm futoType Ovlev
4 L] 1 Group @Sample #73 Anongmous Q‘E dd Ent culel
[I%] 2 Group E7H Sample #77 Anorgmous ¥ s L
° h. . d. d .f 4 [ 3Group Sample #a0 Anonymous C_{j Edithiew Entry... Return
Archivio di password cifrato Bioap | st fowse o ety
=\ Sample nOFYMouS
“ E.P[?Duﬁp '-:,"-';:,'-Samgle #97 ﬁnonﬁmous | €5 Delete Entry Entf
: Iz o e 42 7 Group # Sample #1711 A * Selected Entries
* Siusa solo 1 password per accedere all'intero archivio A -t s oo e e
Group: Hetwork, Title: Sample #11, User Name: & P - _ e:
12 102007 214707, Last Access Time: 15.07 2013 14,4547, Last M| Clipboard °
.
R
 Generazione password complesse
1 of 146 selected Ready.
. . . . . .
- Digita automaticamente le password sui siti
[ ]

L’archivio puo essere messo o su chiavetta o su share anche in cloud

KeePass
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Gestione mail

 Non utilizzare le mail come archivio

e (Caselle con mail vecchie di 10 anni

* Perché?

* Viritroverete con la casella piena in breve tempo

 Chiunque riuscira ad accedere alla vostra casella potra leggere tutte le mail

* Soluzione
e Scaricare la mail in locale
* Archiviare le mail piu vecchie

* Fare dei backup
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Segretezza pratiche: veracrypt

* Per conservare documenti in segretezza

 Contesti di pratiche delicate dove occorre ridurre il rischio di accesso non autorizzato

VeraCrypt

* Multipli clienti che pretendono garanzia di riservatezza

53¢ Enypton Algarthm  Type

I

* Strumento per la creazione di dischi virtuali cifrati

VeraCrypt Volume Creation Wizard

* Open source

Creste Volme.

* Crea dei file che sono dei contenitori cifrati e vengono montati come un discc . grsree

* Nessun costo di licenza

VeraCrypt

» Possono avere nomi ed estensioni fasulle per cui solo voi sapete cosa quel file rappresenta

 — Y. \\\/\E
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Alire accortezze

* Avere una soluzione di backup

* I dischi di backup non devono essere sullo stesso computer

+ Vanno fatte delle verifiche sulla consistenza del backup
* Va fatto il backup solo delle cose significative

¢ Verifiche alla compliance
* Attivare il salvaschermo con password
* Avere un gruppo di continuita

* Curare gli aspetti di sicurezza fisica
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Processi interni

* Definire delle istruzioni di lavoro e delle regole
« Utilizzo di chiavette USB

» Utilizzo di portatili non di proprieta dello studio/azienda
* Sicurezza portatili e cellulari

¢ Verifiche alla compliance
* Ove presente integrare con il sistema qualita
* Fare formazione interna

* Mettere in atto verifiche per accorgersi tempestivamente di data breach
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Fate una analisi dei rischi
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Fate una analisi dei rischi

o« Certi eventi hanno rilevanza per il GDPR ...

« ...ma hanno molta piu rilevanza per la vostra attivita!!!!!
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Grazie

KEEP
CALM

AND

COMPLY WITH




