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Associazione Information & Communication Technology Dottori Commercialisti

L’Alfabetizzazione digitale creata in primis dai professionisti ©

Seguiamo diversi argomenti
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A gennaio 2021 c'erano 4,66 miliardi di utenti
Internet attivi in tutto il mondo (60% della
popolazione mondiale). Dispositivi piu usati:
cellulari.

La maggior parte dei dati
mondiali e stata generata
solo negli ultimi due anni

Ogni giorno vengono inviate 306,4
miliardi di email e creati 500
milioni di Tweet

Nel 2020, le persone hanno creato 1,7 MB
di dati al secondo.



In un giorno, Internet emette quasi 2 milioni di tonnellate di CO2.

Piu dell'80% di tutti i
dati non e strutturato in
Europa, e cresce di anno
in anno sempre di piu
anche se almeno per la
loro meta non viene
mai usato né mai
consultato

La trasformazione digitale
non e priva di impatti
sull’lambiente

Imprese e professionisti
devono essere consapevoli
nell’'operare le proprie scelte
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|nVitO a rispettare || Per conservare tutti i dati digitalmente occorre
SR Nl . spazio (server, locali, ecc.) che produce
pr"'IC|p|0 d' I|m|taZ|One del inquinamento (elettricita, consumo energie, ecc.) in
GDPR da parte della grammi di CO2 all’ora.
nostra Associazione per lo sviluppo sostenibile
. rispettare i principi di limitazione della conservazione nel
COnsewlamO GDPR non e solo un modo per evitare le sanzioni ma anche un

SOlO I datl necessari! piccolo passo ed un modo per rispettare 'ambiente!
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Metaverso aziendale:

Ia prOSSima Neal Stephenson che in un suo libro nel
generaZiOne d| internet & iy, 1992 lo uso per immaginare un universo

generato al computer che il protagonista
del suo romanzo disegnava con i propri

m |l termine é stato inventato dallo scrittore

occhi.
Un fUturO_ naSCOStO m Si tratta di integrazione di mondo virtuale
dl@trO gll avatar? con i dispositivi reali in modo da creare un

proprio mondo parallelo.
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Privicy e metaverso

A valore economico: le imprese potranno offrire

I dati personali raccolti nel Metaverso saranno iMMeNSi €  peni e servizi nel mondo virtuale probabilmente
Senza p[‘eeedeﬂti. utilizzando moneta elettronica e smart contracts.

Gli utenti saranno considerabili loro «proprieta»?

Interoperabile: l'oggetto usato dall'utente puo

Se oggi singoli siti web ed app consentono di effettuare  cssere trasportato nei vari ambienti virtuali,

profili dell’utente, il Metaverso potrebbe utilizzare anche  pertanto, i formati per lo scambio di dati e la

i loro movimenti. le loro onde cerebrali per Capif'e verifica dell’identita dovranno essere interoperabili.
» »

meglio i loro comportamenti.

Persistente: non ha né tempo né luogo

Sincronizzato: gli utenti possono interagire in
tempo reale nel mondo digitale creato come

Le aziende di beni e servizi che partecipano al Metaverso  farebberoin quelloreale
conosceranno I’utente in modo cosi mirato che sara
relativamente «semplice» guidarlo in alcune scelte.
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La nostra sensibilita alla tutela dei nostri
dati personali pu0 influire sulle
impostazioni del Metaverso!!!

e Chi e il titolare del trattamento nel
metaverso? Esiste una enorme contitolarita tra
titolari o accordi di condivisione? Ognuno
determinera le proprie finalita?

e Dove sarebbe inserita [l'informativa?
Quando ed in che modo l'utente esprime |l
consenso? Come lo puo revocare?

MODERN
WARFARE

e Chi risponde di un data breach se i dati si
trovano nel Metaverso?

e Come si capira se i dati sono trasferiti
all’'estero?
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Probabilmente la tecnologia aiutera lo
sviluppo del metaverso permettendo
di «leggere» le intenzioni dell’utente
direttamente con il cervello, con
nuovi tipi di biometrie con marcatori
specifici del cervello che forniscano la
verifica e 'autenticazione dell'utente

Nuovi tipi di dati biometrici per prevedere le intenzioni dell'utente del Metaverso e analizzarne i comportamenti
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La nostra. Associazione segnala
I'importante evoluzione che
vivremo

e W e
Chi sviluppa metaversi tendera a prendere in considerazione piu seriamente la protezione dei propri dati personali solo sé
gli utenti, non li cederanno troppo facilmente (es. per qualche giochino/servizio gratis in piu)

-
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"Offerta in tempo reale"
o pubblicita programmatica “g" S T ks
(RTB — real time bidding) AR i

profilazioni poco trasparenti o addirittura
invisibili tramite inferenze non note? Un
consenso che vale per diversi contitolari?
Comportamenti delle persone e
geolocalizzazioni continuamente monitorati?
Impossibile revocare il consenso?

V) Google, Facebook, Amazon, Twitter, Verizon, AT&T e l'intero settore
% della pubblicita on line rappresentato da «IAB Europe» prevede
acquisti e vendite di spazi in base alle impressions effettuate con aste
istantanee (sorta di Borsa valori della pubblicita on line)

Quando l'utente usa app, visita siti web, si crea un ID (che € un dato personale)
per associarlo a quella preferenza/comportamento in modo da proporlo alle
aziende come potenziale acquirente tramite un sistema complesso di algoritmi.
La piattaforma che gestisce |'asta, concede lo spazio al miglior offerente.

Il 5 novembre 2021 lo IAB ha reso noto che il Garante belga lo ha informato

che ritiene illegale tale sistema che lo IAB deve considerarsi titolare del
trattamento (contitolare con le le altre migliaia di societa on line quando si trasmettono dati
in RTB)
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Raccomandazione del Comitato dei Ministri del Consiglio d'Europa agli Stati membri sulla protezione delle
persone f|S|che con rlguardo al trattamento automatizzato dei datl personall nell’ambito della profilazione

-

s

" si intende
, compreso l'uso di macchine sistemi di apprendimento, consistenti
nell'uso di dati . in
particolare per analizzare o prevedere aspetti concernenti le prestazioni lavorative,
situazioni economiche, salute, preferenze personali, interessi, affidabilita,
comportamento, posizione o spostamenti.»

«La profilazione non _deve essere effettuata allo _scopo di_manipolare gli
Interessati o le persone a loro vicine, anche rispetto alle loro scelte o opinioni»

. dovrebbero dare agli interessati la possibilita di optare per la profilazione e di
scegliere tra le diverse finalita o gradi di profilazione. L’interessato dovrebbe
essere informato di tutte le conseguenze della sua scelta»

h V.

Raccomandazione CM del 3 novembre 2021 sulla profilazione

TaxLawPlanet”
@Webinar



Convegno Associazione ICT Dottori Commercialisti

«Gli Stati membri dovrebbero
incoraggiare fortemente tutti gli attori
dell'IA, comprese le imprese
commerciali, a seguire gli standard
internazionali esistenti e, in
particolare, ad effettuare adeguate
valutazioni d'impatto sulla privacy,
nell'ambito delle valutazioni di impatto
etico, che tengano conto del piu
ampio impatto socioeconomico del
trattamento dei dati previsto e di
applicare la privacy by design nei
loro sistemi.

La privacy dovrebbe essere rispettata,
protetta e promossa durante tutto il ciclo
di vita dei sistemi di IA».

Draft Recommendation on the Ethics of Artificial Intelligence — 17/11/2021 -
Primo documento di applicabilita universale nel campo dell’l.A. -
approvato dalla Commissione Scienze Umane dell’'Unesco

E garantire «un adeguato livello di
protezione nel pieno rispetto della
legislazione sulla protezione dei dati
laddove i dati siano utilizzati per scopi
commerciali come consentire la pubblicita
micro-mirata, ¢ trasferiti a livello
transfrontaliero»;
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Si ricorda che dovranno
esserci adeguamenti per
le cookie sui siti entro il 9
gennaio 2022 (in pratica
entro fine annol!!)

Il Garante per la protezione dei
dati personali ha approvato
il provvedimento 10 giugno
2021, n. 231 recante “Linee
guida cookie e altri strumenti di
tracciamento” (doc. web n.
9677876), pubblicato sulla
Gazzetta Ufficiale n. 163 del 9
luglio 2021.

@ ebinar
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Il minimo che deve contenere
il banner delle cookie:

1. ’avvertenza che “la chiusura del banner cliccando sulla “X” comportera
il permanere delle impostazioni predefinite (ovvero solo cookie o strumenti
di tracciamento di tipo tecnico);

2. I’informativa minima, che specifica se vengono usati cookie o altri
strumenti tecnici e che cookie e strumenti di altro tipo potranno essere
selezionati tramite i comandi appositamente forniti;

3. il link all’informativa estesa, che deve essere reperibile anche nel footer
di ogni pagina e deve consentire all’interessato di accedere all’informativa
tramite un solo click;

4. un comando per esprimere il consenso al posizionamento di tutti i cookie
o impiego di tutti gli strumenti di tracciamento;

5. il link a un’ulteriore area in cui potranno essere selezionati
analiticamente i cookie di profilazione o gli strumenti di tracciamento non
tecnici, anche in base ai soggetti (prima o terze parti) e alle funzionalita,
nell’ottica di consentire all’interessato di fornire un consenso granulare
(specifico per ogni singolo trattamento). Nel rispetto del principio di |
privacy by default, tutte le scelte dovranno essere preselezionate in modo
da negare I’utilizzo, dando cosi modo all’utente di esprimere il proprio
consenso tramite un’azione positiva inequivocabile.




Attenzione a chi si occupa di adegutiate
[IN0ahner del sito internet |

S
&

I gestore del sito web % Cookies
potrebbe essere  ritenuto "\ [Eibikiteieuie i timaddo

res po n Sa b | I e d el I 1 e rro re necessitano del vostro preventivo consenso.
: & -Rifiuta tutti Approva tutti
commesso dal fornitore di

servizi di banner per i

COO klel 11 In ogni momento potete cambiare le vostre impostazioni cliccando su
= «Personalizza». Se cliccate sulla X saranno mantenuti i soli cookie
(I n q u eStO caso Si ra Ccog I ieva no tecnici. Per saperne di pil consultate I'informativa estesa qui

cookie senza consenso)

»L'inganno e rilevante
anche sotto il profilo C'{a
concorrenza» -
.

Sentenza del Tribunale regionale di
sul Meno - causa n. Az. 3-06
19/10/2021




Obbligo utilizzo
tecnologie assistive
rivolto anche a privati?

* [’informativa cookie deve essere “fruibile, senza
discriminazioni, anche da parte di coloro che a causa
di disabilita necessitano di tecnologie assistive o
configurazioni particolari”.

In tal caso cosa si intende in pratica?

« L’’onere del titolare adottare ogni piu opportuno
accorgimento affinché le informazioni contenute nel
banner siano fruibili, senza discriminazioni, anche da
parte di coloro che a causa di disabilita necessitano di
tecnologie assistive o configurazioni particolari” e
rivolto solo alle P.A. o anche ai privati (es. imprese)?

« Al momento come Associazione proponiamo che
potrebbe essere ritenuto sufficiente la responsivita e
se si puo ovviamente rispettare il piu possibile le

indicazioni delle linee guida WCAG (web Content
Accessibility Guidelines)

 Plugin di mercato disponibili

TaxLawPlanet™ .., , .
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L'attuale obbligo di rendere i siti accessibili:
ambito soggettivo ed oggettivo

* L’'obbligo si applica a:

*  pubbliche amministrazioni (di cui al c. 2 dell’art. 1 del d.Igs. 30
marzo 2001, n. 165, e successive modificazioni,

* enti pubblici economici,

e aziende private concessionarie di servizi pubblici,
* Aziende municipalizzate regionali,

* enti di assistenza e diriabilitazione pubblici,

e aziende di trasporto e ditelecomunicazione a prevalente
partecipazione di capitale pubblico

* aziende appaltatrici di servizi informatici,

* organismi di diritto pubblico ai sensi dell'articolo 2, paragrafo 1,
punto 4, della direttiva 2014/24/UE del Parlamento europeo e
del Consiglio, del 26 febbraio 2014

e tuttii soggetti che usufruiscono di contributi pubblici o
agevolazioni per |'erogazione dei propri servizi tramite sistemi
informativi o internet.

* soggetti che offrono servizi al pubblico attraverso siti web o
applicazioni mobili, con un fatturato medio, negli ultimi tre
anni di attivita, superiore a 500 milioni di euro.

* |sitiweb e le app mobili dei soggetti erogatori, sono accessibili
se sono percepibili, utilizzabili, comprensibili e solidi.

* Sono accessibili i servizi realizzati tramite sistemi

* informatici, inclusi i siti web e le applicazioni mobili, che
presentano i seguenti requisiti:

. a) accessibilita al contenuto del servizio da parte dell'utente;
. b) fruibilita delle informazioni offerte, caratterizzata da:
. 1) facilita e semplicita d'uso, assicurando, fra I'altro, che le

azioni da compiere per ottenere servizi e informazioni siano
sempre uniformi tra loro;

. 2) efficienza nell'uso, assicurando, fra l'altro, la
separazione tra contenuto, presentazione e modalita di
funzionamento delle interfacce, nonché' la possibilita di rendere
disponibile l'informazione attraverso differenti canali sensoriali;

. 3) efficacia nell'uso e rispondenza alle esigenze dell'utente,
assicurando, fra l'altro, che le azioni da compiere per ottenere in
modo corretto servizi e informazioni siano indipendenti dal
dispositivo utilizzato per I'accesso;

. 4) soddisfazione nell'uso, assicurando, fra I'altro, I'accesso al
servizio e all'informazione senza ingiustificati disagi o vincoli per
['utente.

*  1)+2) => regole tecniche stabilite dalle linee guida
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Data Protection’s corner

RIGHTS AND PRINCIPLES
~ AND ON PRIVACY

Gruppo in Linkedin
per aggiornamenti in tema di
protezione dati personali
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Grazie per I'attenzione

Vi aspetto al prossimo convegno dell’Associazione! ©

In it.linkedin.com/in/PaolaZambon

NKAC

? @Dr_PaolaZambon

TaxLawPlanet” [~ .
@ ebinar

@)\ paolazambon@taxlawplanet.net

Paola Zambon
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