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European Union Agency for cybersecurity

* ENISA ks

* obiettivo: “"A Trusted and Cyber Secure Europe” Lo

* informazioni aggiornate, studi, report, stimola la cultura della

cybersecurity, indica come migliorare il proprio livello di
protezione, ...

* misure per le PMI (giugno *21)
* “Cybersecurity for SMEs"

* una guida per definire le priorita ed affrontare le principali FOR aMES 1
problematiche legate alla gestione della sicurezza in azienda "

* report annuale sullo stato delle minacce alla sicurezza - 8 &
(ottobre '21) E% h

S & Q,
* "Threat Landscape report (ETL)”

* identifica princiapali minacce, trend, attori e tecniche di attacco ENISA THREAT
. . . e - f . LANDSCAPE 2021
* indica misure per mitigare i rischi

OCTOBER 2021
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Misure per le PMI &

KEEP
CALM
* Preparatevi meglio PREPARE
* bisogna sviluppare una cultura aziendale della sicurezza YOURSELF

informatica
* il personale deve essere adeguatamente preparato ed informato
* Difendetevi meglio Bl
* alivello tecnologico
* protezione dei sistemi, dei siti (soprattutto commerciali) k

 protezione delle reti e del cloud
* sicurezza fisica

* alivello legale, assicurativo, di interazione con i
partner/fornitori/ecc.
* Reagite meglio
* bisogna avere un Incident Response Plan
* bisogna condividere i dati relativi agli attacchi, e in fretta...
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Adeguamento ai migliori standard d

sicurezza

* il caso del Transport Layer Security TLS 1.3
* protegge le comunicazioni, incluse quelle web (es. https)
* le versioni 1.0 e 1.1 sono obsolete... perché insicure
* vi1.2 e adeguata ma vi1.3 considerata piu sicura e soprattutto veloce

* 'adeguamento richiede sicuramente sforzo...
* riconfigurare i server e (relativamente) complesso
e assessment, nuove risorse, costi, ...

* rischio di perdere clienti
* alcuni PCin Italia usano ancora Windows 7 e Windows XP e software

e ...ma il rischio di subire attacchi non puo piu essere ignorato! .-~ 2.
* non aspettiamo che ce lo impongano per legge! ==
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Stato delle minacce (ETL report)

* letendenze
* sfruttamento della situazione pandemica
* spionaggio contro case farmaceutiche & co.
* attacchi al software per lo smart working
* campagne contro utenti piu intense
* monetizzazione attacchi
 approccio aziendale moderno (crime-as-a-service)

* attacchi alle supply chain e agli Industrial Control System (ICS) 110110 H T
* le minacce 00101100 g0 g
* Ransomware, Malware, Cryptojacking . threat
* E-mail related threats, Threats against data, Threats against N0 111201 -
availability and integrity, 1110110001 533302002 2R - 107,
* Disinformation — misinformation, Non-malicious threats ettt | | { LISt
e Supply-chain attacks
* gli attori
* State-sponsored actors *4
* Cybercrime actors
* Hacker-for-hire actors . é

* Hacktivists
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Industria del Cybercrime

* Crime-as-a-Service (CaaS)
 attivita criminali ben strutturate 4

:\.

- I y . Ot

* strumenti sofisticati sviluppati in tanti anni ol
(viruses/worms/ransomware/trojan)

« enormi DBs con username+password/credenziali CRIME-AS-A-SERVICE
* enorme numero di server (compromessi + ad hoc)
* sistemi di logistica: money mules, impiegati corrotti, uffici, call

center,...
« ...well, it’s just business! - IR
* la soglia che rende cybercrime vantaggioso e bassa 5. T IEEOTT
- nondser_vono piu competenze di nicchia o un‘intera linea di ,,
produzione r
* ...guadagni da campagne meno alti ma numerosi M3 3 — — 330

* PMl sono diventati target appetibili
* anche i costi sono ragionevoli
* ransomware = 100%€ [ targeted data >=1ke€ [ hacker in affitto

. serlve solo sapere chi attaccare ed avere qualche informazione
utile!

Stealing
from ATM

$1.500
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Cybercrime: cosa si puo comprare?

phishing
* server email, indirizzi email, dati relativi a vittime
* exploit e zero days
 vulnerabilita, talvolta non note

malware
* virus, worm, ransomware, Command & Control sites

call center
* qualcuno che risponda al telefono (2FA usato negli USA)
. quga)lcuno che contatti utenti per sollecitare invio di OTP (2FA
qui
DDoS
* sovraccarico di siti web, competitor, compagni di gioco
* e.g., abbonamenti per lanciare qualche DDoS di qualche minuto
al'glorno contro amicifavversari
money mules
@ * es. qualcuno che prelevi da ATM le somme spostate
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Ransomware

* malware che cifra i nostri dati... poi chiede un riscatto per decifrarli
* ...quasi impossibile riottenere i dati senza pagare
* operano su desktop e laptop (disco reso inaccessibile) ...
* ...maanche tablet e smartphone (resi inutilizzabili)

* la minaccia maggiore e in maggiore crescita
* la gente ha iniziato a pagare, quindi...
* tattiche per estorcere altri soldi

* nonostante questo...
* vendono lo stesso i nostri dati
* contattano i giornalisti per aumentare la paura (ed il valore dei dati)

e Ransomware-as-a-Service (Raa$S)
* il malware che cifra “preso in leasing”...
* quello che serve e un piano (e le informazioni sulle aziende)
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Ransomware vs. organizzazione

* le conseguenze del ransomware possono essere limitate
..seqguendo es. i suggerimenti di ENISA !},»ﬁj :

* e sufficiente avere un backup molto recente!

* ma nella realta... W
. . . PR
* il backup off-line o in rete S

* il caso del dentista digitalizzato... '

* il ransomware puo essere silente...
* backup verificato ma...
* il caso del backup svedese...

. quando & stato condotto I'attacco? " il s . B
: =f: - .ﬁm-

* il caso dell'archivioTV...
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Phishing-as-a-Service (PhaaS)

* il phishing e diventato “una cose seria”

* non e fatto solo di email generiche e facilmente riconoscibili
* spear-phishing = campagne mirate
* usati molti dati personaIU)er aumentare la credibilita del messaggio, es. indirizzi di posta,
nome del Dipartimento/Ufficio, telefono, emulare stile di scrittura
* non si possono comprare solo template di email aziendals

* ma anche interi pezzi di infrastruttura
* il malware dainviare
* iserver perinviare le mail
* perrubare ed intercettare le credenziali
* siti web, proxy, cancellazione log, ....

* come reagire?
* training e consapevolezza
* anti-phishing policy e strumenti intelligenti
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C'e ancora molta strada da fare...

...Ma non possiamo piu rimandare...

TaxLaw Plancl'

@Webinar
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