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RELAZIONE SULLA POLITICA DELUINFORMAZIONE PER LA SICUREZZA 2020
(DIS, AISE e AISI)

L'analisi degli attacchi cibernetici rilevanti per la sicurezza nazionale raccolti dall’Intelligence ha fatto emergere un generale incremento delle aggressioni
(+20%), che hanno riguardato per lo piu, i sistemi IT di soggetti pubblici (83%, un incremento di 10 punti percentuali rispetto al 2019) in particolare le

Amministrazioni locali (48%, valore in aumento di oltre 30 punti percentuali rispetto all’anno precedente), unitamente ai Ministeri titolari di funzioni critiche (+
2% nel confronto anno su anno).

Invece, le azioni digitali ostili perpetrate nei confronti dei soggetti privati hanno interessato prevalentemente il settore bancario (11%, in aumento di 4 punti
percentuali rispetto al 2019), quello farmaceutico/sanitario (7%, in piu rispetto allo scorso anno) e dei servizi IT (11%, dato pressoché stabile).


http://www.cybersecurity360.it/

NUCLEO SPECIALE TUTE

Attacchi cyber a tema covid, € boom:
ecco i piu pericolosi

ndividi questo art §f in v ®

Phishing che sfrutta I'attesa del vaccino covid. Dati a rischio negli apparecchi
di monitoraggio pazienti. Videoconferer e el cyber
crime. Ecco una rassegna degli allarmi pil gravi, alla luce di numerosi studi e
rapporti

CRONACA | 11 aprile 2021, 13:03
Altacco informatico
all'Agenzia territoriale per
la casa di Torino: chiesto
un riscatto di 7oomila
dollari
bresentato denunci a polizia postale.
ail d ‘ker per
st @ » "contro tutte

ic delle case popols 1l sistema ¢ al

momento bloccato

DATA BREACH

IL CASO

Donna morta per colpa di ransomware:
la Sanita non cyber-sicura uccide

Rai

; artico! finy @

Succede in Germania, per il blocco informatico dell'ospedale universitario di

esseldorf. Bloccati 30 server interni, il 10 settembre, sfruttando una
vulnerabilita dei gateway Citrix, denominata CVE-2019-19871. Gia
Wannacry aveva aumentato il tasso di mortalita connessa. Ecco perché
avere ospedali cyber sicuri & vitale

Tecnologla

Hacker bucano Ho Mobile,
c¢cco cosa devono farei 2
milioni di clienti a rischio

Giuseppe Mauro

Alien, il malware che infetta le app
Android e svuota i conti correnti delle
vittime

Si chiama Alien un nuov king trojan
consente di sottrarre ali da 226 app

della vittima in modo del tutto indisturbat

o

Allarme privacy e rischio truffe per 500
milioni di utenti di Linkedin: dati personali
dei profili in vendita online su un forum di hacker

- L

Facehook, rubati e diffusi i dati di 36 milioni di
italiani. Garante della Privacy: *Social fornisca

un servizio per verificare il furto”

Un cyber attacco ha violato il
parlamento della Norvegia

Violate le caselle di posta elettronica dei dipendenti

e di alcuni parlamentar 1iche una delle principali

aziende pubbliche ha ruto disservizi con le email.
dagini in corso




ENISA: 10 PRINCIPALI TREND DEL CYBERCRIME
1. L’area o meglio la superficie di potenziali cyberattacchi continual§ 6. I.a motivazione alla base della maggior parte degli attacchi
informatici resta ancora quella finanziaria

i

ad espandersi con I’avvicinarsi di una nuova fase della

trasformazione digitale

7. Il ransomware rimane sempre diffuso con conseguenze costose

2. Ci sara una nuova normalita sociale ed economica dopo la per molte organizzazioni

pandemia COVID-19 ancora piu dipendente da un cyberspazio

sicuro e affidabile 8. Ancora molti incidenti di sicurezza informatica passano

— — — — e inosservati o richiedono molto tempo per essere rilevati
3. L’utilizzo di piattaforme di social media in attacchi mirati € una PO P

tendenza seria e raggiunge diversi domini e tipi di minacce

9. Con una maggiore automazione della sicurezza, le

/.. Attacchi mirati e persistenti su dati di alto valore (ad es. Organjzzazionj investiranno di Plf.l nella p]_‘epa]_‘azione

Proprieta intellettuale e segreti di stato) vengono pianificati ed utilizzando la Cyber Threat Intelligence

eseguiti meticolosamente da attori sponsorizzati dallo stato

5. Gli attacchi distribuiti in modo massiccio con una breve durata e §*°- Il numero di vittime di phishing continua a crescere poiche

. . hy ) LAY
un ampio impatto vengono utilizzati con molteplici obiettivi sfrutta la dimensione umana che e I’anello piu debole

come il furto di credenziali
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PSEUDONYMISATION ADVANCED
TECHNIQUES AND USE CASES

** X, Il direttore esecutivo dell'Agenzia dell'UE per la sicurezza informatica, Juhan Lepassaar, ha

* * dichiarato: "Le tecniche di sicurezza informatica sono parte integrante per soddisfare gli obblighi
enisai .. . . . . . g . . - el .
x " di protezione dei dati e consentono agli utenti di godere appieno dei loro diritti fondamentali alla

** X protezione dei dati personali e alla privacy".
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Credenziali, follower e informazioni sanitarie mercificati nell’area oscura della rete

Dati sotto assedio nel dark web
Con danni per 6 mila mld $

Pagine a cura
p1 Antonio Ciccia
MEeSSINA

el web bazar si vendo-

no e si comprano carte

di credito, credenziali

bancarie, passaporti. E
non solo. Se si vuole commissio-
nare un attacco internet si pud
scegliere il livello di efficacia di-
struttiva: il listino contempla
aree geografiche preferite e ci
s0no opzioni per i vari porta-
fogzli.

Perd qualcuno pud essere
interessato a dati sanitari e
anche in questo caso non & un
problema: nel web oscuro si
trova anche questo. Oppure,
ancora, si puo desiderare di
avere un pacchetto completo di
una identita da spendere nelle
relazioni sul web e ¢'é solo I'im-
barazzo della scelta.

Tutto questo si trova nel
«dark web~ (per distinguerlo

Come scoprire se sono stato hackerato

Controlli

Attivare un alert sul proprio nome, sul
proprio cellulare, sulla propria email,
in modo che non appena dovesse
comparire uno dei tre elementi online
nel clear web saremmo i primi a
esserne informati

Controlli sul dark web

Verificare se il tuo account mail & mai
stato vittima di un breach

Verificare se siamo vittime di attacco
cyber, eseguire la ricerca tramite
indicazione della mail, nome e
cognome e addirittura indirizzo fisico
In caso rilevi il breach del tuo account

segnala anche parte della password
ad esso associata

Strumenti utili

Google Alert

TalkWalker Alert (molto veloce
per trovare informazioni sui social
network)

https://pastebin.com (necessario
autenticarsi)

https://ahmia.fi/

https://haveibeenpwned.com/

https://dehashed.com/

https://ghostproject.fr

del trattamento di rispettare i
principi generali del tratta-
mento e di osservare la privacy
quale impostazione predefinita
dei propri strumenti (privacy
by default) e di porsi il proble-
ma del rispetto della privacy
fin dalla progettazione della
sua attivita (privacy by de-
sign). Quanto ai principi, l'ar-
ticolo 5 del Gdpr stabilisce che
il trattamento deve essere cor-
retto, oltre che lecito. Questo
significa che bisogna rispet-
tare anche requisiti di etica
e moralita delle operazioni
che si compiono. Sono canoni
che assumono un particolare
rilievo quando si parla di dati
estratti a mezzo di tecniche
in grado di rilevare I'impron-
ta del cervello. Il medesimo
articolo 5 impone che i trat-
tamenti rispondano a criteni
di sicurezza.

E indispensabile che im-
prese e pubbliche ammini-




CLEAR E DARK WEB

W SURFACE WEB

Wikipedia «CE R ——

Multilingual Databases
Conference Proceedings

Academic Information

Medical Records QEEP WEB

Government Resources
Legal Documents

Scientific Reports Competitor Websites
Organization-specific

Subscription Information ~ Repositories
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y Data breach

Trattamenti di dati biometrici per il riconoscimento facciale
anche mediante sistemi di videosorveglianza

ATTIVITA Trattamenti di dati personali effettuati da «data broker»

ISPETTIVA
| SEM. 2021 Trattamenti di dati personali nel settore della c.d.

«videosorveglianza domestica» e nel settore dei sistemi audio/video
applicati ai giochi (c.d. giocattoli connessi)

Trattamenti di dati personali effettuati da societa rientranti nel settore
denominato «Food Delivery»

* Presente anche nelle deliberazioni del | e Il semestre 2020
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ART. 5 - PRINCIPI E DIRITTI

Liceita, correttezza e

l trasparenza

Integrita e riservatezza

Limitazione della finalita

ACCOUNTABILITY
(RENDERE CONTO)

Limitazione della conservazione Minimizzazione dei dati

Esattezza
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ARTICOLO 5
Principi applicabili al trattamento dei dati personali

1. | dati personali sono: (C39)

(...)

f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la
protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati
o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita e riservatezza»).

(...)
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LA COMPLIANCE

Privacy by
design/default ‘

Contitolari ]

NN

COdICI di
condotta

[ Responsabili ]

ACCOUNTABILITY

| 1

(RENDERE CONTO)

Istruzioni
autorizzati

RPD/DPO

|

//

Registri delle
attivita

Lz Sicurezza
breach

[V.i.p./DPIA

Per il GDPR deve essere
dimostrata la sostanza
degli adempimenti non il
rispetto formale. Non
basta aver adempiuto
alle richieste normative,
ma occorre essere in
grado di DIMOSTRARLO.

Il titolare del trattamento
mette in atto misure tecniche
ed organizzative adeguate per

garantire ed essere in grado di
dimostrare che il trattamento e
effettuato conformemente al
presente regolamento (art. 24)




ARTICOLO 25
Protezione dei dati fin dalla progettazione e protezione dei dati per
impostazione predefinita (C75-C78)

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di applicazione,
del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e gravita diverse per i diritti
e le liberta delle persone fisiche costituiti dal trattamento, sia al momento di determinare i mezzi del trattamento
sia all'atto del trattamento stesso il titolare del trattamento mette in atto misure tecniche e organizzative
adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i principi di protezione dei dati, quali la
minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del presente
regolamento e tutelare i diritti degli interessati.

2. Il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per garantire che siano
trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica finalita del trattamento.
Tale obbligo vale per la quantita dei dati personali raccolti, la portata del trattamento, il periodo di conservazione
e l'accessibilita. In particolare, dette misure garantiscono che, per impostazione predefinita, non siano resi
accessibili dati personali a un numero indefinito di persone fisiche senza l'intervento della persona fisica.

(...)
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ARTICOLO 28
Responsabile del trattamento (C81)

(...)

3. | trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o da altro atto
giuridico a norma del diritto dell'Unione o degli Stati membri, che vincoli il responsabile del trattamento al
titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la natura e la finalita del
trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del trattamento.
Il contratto o altro atto giuridico prevede, in particolare, che il responsabile del trattamento:

(...)

c) adotti tutte le misure richieste ai sensi dell'articolo 32;

(...)

f) assista il titolare del trattamento nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36, tenendo
conto della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento;

(...)




ARTICOLO 29
Trattamento sotto I'autorita del titolare del
trattamento o del responsabile del trattamento (C81)

Il responsabile del trattamento, o chiunque agisca sotto la sua autorita o sotto quella del
titolare del trattamento, che abbia accesso a dati personali non puo trattare tali dati se non &

istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione o
degli Stati membri.
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ARTICOLO 30
Registri delle attivita di trattamento (C82)

1. Ogni titolare del trattamento e, ove applicabile, il suo rappresentante tengono un registro
delle attivita di trattamento svolte sotto la propria responsabilita. Tale registro contiene tutte le
seguenti informazioni:

(...)

g) ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di
cui all'articolo 32, paragrafo 1.

(...)
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ARTICOLO 32
Sicurezza del trattamento (C83)

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto,
del contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita
per i diritti e le liberta delle persone fisiche, il titolare del trattamento e il responsabile del
trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso
di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche
e organizzative al fine di garantire la sicurezza del trattamento.
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ARTICOLO 32
Sicurezza del trattamento (C83)

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati
dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali
trasmessi, conservati o comunque trattati.

3. L'adesione a un codice di condotta approvato di cui all'articolo 40 o a un meccanismo di
certificazione approvato di cui all'articolo 42 puo essere utilizzata come elemento per dimostrare
la conformita ai requisiti di cui al paragrafo 1 del presente articolo.

4. 1l titolare del trattamento e il responsabile del trattamento fanno si che chiunque agisca sotto
la loro autorita e abbia accesso a dati personali non tratti tali dati se non e istruito in tal senso dal
titolare del trattamento, salvo che lo richieda il diritto dell'Unione o degli Stati membri.
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TITOLARE NAZIONE SANZIONE [€] VIOLAZIONE
Base giuridica insufficiente per I'elaborazione
GOOGLE INC. FRANCIA 50,000,000 . :
dei dati
H&M HENNES & MAURITZ ONLINE Base giuridica insufficiente per |'elaborazione
SHOP A.B. & CO. KG GERMANIA 35,258,708 dei dati
. L Base giuridica insufficiente per |'elaborazione
TIM (operatore di telecomunicazioni) ITALIA 27,800,000 dei dati
Misure tecniche e organizzative insufficienti
BRITISH AIRWAYS REGNO UNITO 22,046,000 . . : .
per garantire la sicurezza delle informazioni
MARRIOTT INTERNATIONAL, INC REGNO UNITO 20,450,000 Misure tecniche e organizzative insufficienti
per garantire la sicurezza delle informazioni
WIND TRE SPA. ITALIA 16,700,000 Ba.se g.lurldlca insufficiente per I'elaborazione
dei dati
Base giuridica insufficiente per I'elaborazione
dei dati
VODAFONE ITALIA S.P.A. ITALIA 12,251,601
Misure tecniche e organizzative insufficienti
per garantire la sicurezza delle informazioni
NOTEBOOKSBILLIGER.DE GERMANIA 10,400,000 S:isgaijilurldlca|nsuff|C|ente per |'elaborazione
ENI GAS E LUCE ITALIA 8,500,000 Ba_se g_lurldlca insufficiente per I'elaborazione
dei dati
VODAFONE ESPARA, S.A.U. SPAGNA 8,150,000 ::f:rz;C;Z:te adempimento dei diritti degli

FONTE: https://www.enforcementiracker.com,



% NUCLEO SPECIALE TUTELA P§

A aR8
A =
=t =

grande potere derivano
grandi responsabilita”

Cit. Ben Parker - dal film Spider-Man



& NUCLEO SPECIALE TUTELA PRIV

TS
= &

*x X X
* *
*GDPR *
* *x

* * * = & 4
¥

RAZIE PER LATTENZIONE



