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L’analisi degli attacchi cibernetici rilevanti per la sicurezza nazionale raccolti dall’Intelligence ha fatto emergere un generale incremento delle aggressioni
(+20%), che hanno riguardato per lo più, i sistemi IT di soggetti pubblici (83%, un incremento di 10 punti percentuali rispetto al 2019) in particolare le
Amministrazioni locali (48%, valore in aumento di oltre 30 punti percentuali rispetto all’anno precedente), unitamente ai Ministeri titolari di funzioni critiche (+
2% nel confronto anno su anno).

Invece, le azioni digitali ostili perpetrate nei confronti dei soggetti privati hanno interessato prevalentemente il settore bancario (11%, in aumento di 4 punti
percentuali rispetto al 2019), quello farmaceutico/sanitario (7%, in più rispetto allo scorso anno) e dei servizi IT (11%, dato pressoché stabile).

RELAZIONE SULLA POLITICA DELL’INFORMAZIONE PER LA SICUREZZA 2020
(DIS, AISE e AISI)

www.cybersecurity360.it

http://www.cybersecurity360.it/
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DATA BREACH



ENISA: 10 PRINCIPALI TREND DEL CYBERCRIME
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ENISA 2020 - SCENARIO DELLE MINACCE
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Il direttore esecutivo dell'Agenzia dell'UE per la sicurezza informatica, Juhan Lepassaar, ha
dichiarato: "Le tecniche di sicurezza informatica sono parte integrante per soddisfare gli obblighi
di protezione dei dati e consentono agli utenti di godere appieno dei loro diritti fondamentali alla
protezione dei dati personali e alla privacy".
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IL BUSINESS DEI DATI



CLEAR E DARK WEB
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IL RUOLO CHIAVE
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Titolare

Autorità

Interessati

D
P
O

SICUREZZA
NAZIONALE



ATTIVITÀ 
ISPETTIVA

I SEM. 2021
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Trattamenti di dati biometrici per il riconoscimento facciale
anche mediante sistemi di videosorveglianza

Trattamenti di dati personali nel settore della c.d.
«videosorveglianza domestica» e nel settore dei sistemi audio/video
applicati ai giochi (c.d. giocattoli connessi)

Trattamenti di dati personali effettuati da «data broker»

Trattamenti di dati personali effettuati da società rientranti nel settore
denominato «Food Delivery»

Data breach*

* Presente anche nelle deliberazioni del I e II semestre 2020



Liceità, correttezza e 
trasparenza

Limitazione della finalità

Minimizzazione dei dati

Esattezza

Limitazione della conservazione

Integrità e riservatezza

ART. 5 - PRINCIPI E DIRITTI

ACCOUNTABILITY
(RENDERE CONTO)
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ARTICOLO 5
Principi applicabili al trattamento dei dati personali

1. I dati personali sono: (C39)

(…)

f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la
protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati
o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrità e riservatezza»).

(…)



Per il GDPR deve essere
dimostrata la sostanza
degli adempimenti non il
rispetto formale. Non
basta aver adempiuto
alle richieste normative,
ma occorre essere in
grado di DIMOSTRARLO.

Il titolare del trattamento
mette in atto misure tecniche
ed organizzative adeguate per
garantire ed essere in grado di
dimostrare che il trattamento è
effettuato conformemente al
presente regolamento (art. 24)

LA COMPLIANCE
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Privacy by 
design/default

Contitolari

Responsabili

Istruzioni 
autorizzati

Registri delle 
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Sicurezza
Data 

breach

V.i.p./DPIA

RPD/DPO

Codici di 
condotta

Certificazioni

ACCOUNTABILITY
(RENDERE CONTO)
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ARTICOLO 25
Protezione dei dati fin dalla progettazione e protezione dei dati per

impostazione predefinita (C75-C78)

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di applicazione,
del contesto e delle finalità del trattamento, come anche dei rischi aventi probabilità e gravità diverse per i diritti
e le libertà delle persone fisiche costituiti dal trattamento, sia al momento di determinare i mezzi del trattamento
sia all'atto del trattamento stesso il titolare del trattamento mette in atto misure tecniche e organizzative
adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i principi di protezione dei dati, quali la
minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del presente
regolamento e tutelare i diritti degli interessati.

2. Il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per garantire che siano
trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica finalità del trattamento.
Tale obbligo vale per la quantità dei dati personali raccolti, la portata del trattamento, il periodo di conservazione
e l'accessibilità. In particolare, dette misure garantiscono che, per impostazione predefinita, non siano resi
accessibili dati personali a un numero indefinito di persone fisiche senza l'intervento della persona fisica.

(…)
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ARTICOLO 28
Responsabile del trattamento (C81)

(…)

3. I trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o da altro atto
giuridico a norma del diritto dell'Unione o degli Stati membri, che vincoli il responsabile del trattamento al
titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la natura e la finalità del
trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del trattamento.
Il contratto o altro atto giuridico prevede, in particolare, che il responsabile del trattamento:

(…)

c) adotti tutte le misure richieste ai sensi dell'articolo 32;

(…)

f) assista il titolare del trattamento nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36, tenendo
conto della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento;

(…)
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ARTICOLO 29
Trattamento sotto l'autorità del titolare del 

trattamento o del responsabile del trattamento (C81)

Il responsabile del trattamento, o chiunque agisca sotto la sua autorità o sotto quella del
titolare del trattamento, che abbia accesso a dati personali non può trattare tali dati se non è
istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione o
degli Stati membri.
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ARTICOLO 30
Registri delle attività di trattamento (C82)

1. Ogni titolare del trattamento e, ove applicabile, il suo rappresentante tengono un registro
delle attività di trattamento svolte sotto la propria responsabilità. Tale registro contiene tutte le
seguenti informazioni:

(…)

g) ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di
cui all'articolo 32, paragrafo 1.

(…)
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ARTICOLO 32
Sicurezza del trattamento (C83)

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto,
del contesto e delle finalità del trattamento, come anche del rischio di varia probabilità e gravità
per i diritti e le libertà delle persone fisiche, il titolare del trattamento e il responsabile del
trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacità di assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la
resilienza dei sistemi e dei servizi di trattamento;

c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso
di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche
e organizzative al fine di garantire la sicurezza del trattamento.
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ARTICOLO 32
Sicurezza del trattamento (C83)

2. Nel valutare l'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati
dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali
trasmessi, conservati o comunque trattati.

3. L'adesione a un codice di condotta approvato di cui all'articolo 40 o a un meccanismo di
certificazione approvato di cui all'articolo 42 può essere utilizzata come elemento per dimostrare
la conformità ai requisiti di cui al paragrafo 1 del presente articolo.

4. Il titolare del trattamento e il responsabile del trattamento fanno sì che chiunque agisca sotto
la loro autorità e abbia accesso a dati personali non tratti tali dati se non è istruito in tal senso dal
titolare del trattamento, salvo che lo richieda il diritto dell'Unione o degli Stati membri.



TOP 10: PRINCIPALI SANZIONI  

NUCLEO SPECIALE TUTELA PRIVACY E FRODI TECNOLOGICHE

TITOLARE NAZIONE SANZIONE [€] VIOLAZIONE 

GOOGLE INC. FRANCIA 50,000,000
Base giuridica insufficiente per l'elaborazione 

dei dati 

H&M HENNES & MAURITZ ONLINE 

SHOP A.B. & CO. KG
GERMANIA 35,258,708

Base giuridica insufficiente per l'elaborazione 

dei dati 

TIM (operatore di telecomunicazioni) ITALIA 27,800,000
Base giuridica insufficiente per l'elaborazione 

dei dati

BRITISH AIRWAYS REGNO UNITO 22,046,000
Misure tecniche e organizzative insufficienti 

per garantire la sicurezza delle informazioni 

MARRIOTT INTERNATIONAL, INC REGNO UNITO 20,450,000
Misure tecniche e organizzative insufficienti 

per garantire la sicurezza delle informazioni 

WIND TRE S.P.A. ITALIA 16,700,000
Base giuridica insufficiente per l'elaborazione 

dei dati

VODAFONE ITALIA S.P.A. ITALIA 12,251,601

Base giuridica insufficiente per l'elaborazione 

dei dati

Misure tecniche e organizzative insufficienti 

per garantire la sicurezza delle informazioni 

NOTEBOOKSBILLIGER.DE GERMANIA 10,400,000
Base giuridica insufficiente per l'elaborazione 

dei dati

ENI GAS E LUCE ITALIA 8,500,000
Base giuridica insufficiente per l'elaborazione 

dei dati

VODAFONE ESPAÑA, S.A.U. SPAGNA 8,150,000
Insufficiente adempimento dei diritti degli 

interessati

FONTE: https://www.enforcementtracker.com/
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"Da un grande potere derivano 
grandi responsabilità"

Cit. Ben Parker - dal film Spider-Man
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