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Blockchain

Blockchain ¢ un pubblico registro costituito da tutte le transazioni effettuate attraverso una
rete peer-to-peer. E una struttura di dati costituita da blocchi di dati collegati, ad es.
transazioni ﬁnanzmrle confermate con clascun blocco che punta / S rlferlsce al precedente

—_——— = ___._.__

linear and chronological order. This decentralised technolog nablcs the part1c1pants of a
peer-to-peer network to make transactions without the need of a trusted central authority
and at the same time relying on cryptography to ensure the integrity of transactions.
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Blockchain

m tecnologia/paradigma/protocollo in base al quale i dati

Nascita della blockchain 2008, Satoshi Nakamoto
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Distributed Ledger Technology
(DLT)

a) Centralized Ledger b) Distributed Ledger
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Elementi essenziali della Blockchain

m Decentralizzata

m Permissionless

m Resiliente

m Libera da censura

® Non ha confini

m  Accedibile 24/7, 365 giorni/anno
= Non ¢ regolamentata

m  Costi di transazione insignificanti

Attenzione: Blockchain non registrata !
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Risoluzione del Parlamento europeo del 3 ottobre 2018 su DLT e
blockchains: costruzione della fiducia con la disintermediazione

m Attivita rispettose dell'ambiente e dell'energia
m  Trasporti

m  Sanita

m  Supply chain

m Educazione

m Industrie legate all’invenzione e copyris

m Settore finanziario
(tis. AdE n. 72/E/2016, Corte di Giustizia, sentenza n G264y 4322)/40)/2015)

m  Auto-sovranita, identita e fiducia

= Smart contract e relative implicazioni legali

m Interoperabilita, standardizzazione e scalabilita
(ISO TC 307 — Blockchain & electronic DLT)

m  Sicurezza delle infrastrutture DLT

m e Crittografia

m Best practice
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Blockc

GD
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Scenari e problematiche

=  GDPR: impostato su ipotesi di trattamento centralizzato dei dati personali

m  Blockchain: si basa su decentralizzazione e distribuzione

Dove possono trattati dati personali:
= Inserimento di dati in chiaro contenenti
= header della transazione che lega un bloccoiadiin
m possibilita in alcuni blockchain (es. Bitcoi

= chiavi pubbliche & chiavi private (senten7aCotie dNGIUSHZANOTE Hck Breyer vs.
Bundesrepublik Deutschland, 19 ottobre 2016 — indirizzoWi2)

E contenuto smart contract

Pseudoanomizzazioni (WP29 & funzione di hash) & anomizzazioni
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Caratteristiche

SICURO | BASATO SUL CONSENSO

La Blockchain & un database | L@ Blockchain € un archivio
condiviso, decentralizzato, | @perto a tutti i partecipanti che

distribuito e criptato con precise | PU0 essere modificato solo con
regole di sicurezza | il consenso di tutti i partecipanti

Blockchain

Dal sito www.eblockchain.it


http://www.eblockchain.it/

Associazione Information & Communication Technology Dottori Commercialisti

LLa forza della blockchain

I .a straordinaria efficacia della Blockchain consiste nel creare una rete

nodo: in tal modo st “mitiga” il
rende trasparente e sicuro ogni
scarso Secondo alcuni studiosi I c

transazioni ¢ possibile registrare praticament
valore per 'uvomo
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Elementi di blockchain

Nodo: sono i partecipanti alla Blockchain e sono costituiti fisicamente dai server di clascun partecipante

Transazione: ¢ costituita dai dati che rappresentano 1 valori oggetto di “scambio” e che necessitano di
essere verificate, approvate € poi archiviate

gener ovvero da una reale e completa logica distribuita dove not
la logica di governance ¢ costruita attorno a un nuovo concetto di fiducia tra tutti 1 soggetti.
Nessuno ( ma proprio nessuno) ha la possibilita di prevalere e il processo decisionale passa

rigorosamente attraverso un rigoroso processo di costruzione del Consenso..


https://www.blockchain4innovation.it/mercati/industria4-0/blockchain-governance-gli-ambiti-applicativi-nellimpresa-4-0-le-dlt/
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Le tipologie di blockchain

- Permissionless ovvero pubblica; totalmente decentrata
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Blockchain e trattamenti di dati?

dato per sonale» secondo il GDPR : qualsiasi informazione riguardante una persona fisica

1dent1ﬁcata o) 1dent1ﬁcablle («1nteressato») si considera 1dent1ﬁcabﬂe la persona fisica che

m dati di contenuti delle transazioni
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Blockchain e ruoli privacy ?

m Blockchain privata

Organigramma privacy: Titolare, contitolare, responsabili

m Blockchain pubblica dati

degli Stati membri, il titolare del trattamento o i criteri specifict applicaliliallass signazione possono
essere stabiliti dal diritto dell'Unione o degli Stati membri

m [ soluzione dei responsabili esterni non ¢ percorribile
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Blockchain informativa privacy ?

m Nell'informativa occorre indicare la base giuridica
m  Nel caso della blockchain:

m [’esecuzione di misure contrattuali o il legittimo interesse

679 del 2016

m  comunicare tali informazioni risulta impossibile o implicherebbe uno sforzo sproporzionato; in particolare per il
trattamento a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, fatte salve le
condizioni e le garanzie di cui all'articolo 89, paragrafo 1, o nella misura in cui l'obbligo di cui al paragrafo 1 del
presente articolo rischi di rendere impossibile o di pregiudicare gravemente il conseguimento delle finalita di tale
trattamento. In tali casi, il titolare del trattamento adotta misure appropriate per tutelare 1 diritti, le liberta e 1 legittimi
interessi dell'interessato, anche rendendo pubbliche le informazioni
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Blockchain e diritto di cancellazione

[’interessato che ha utilizzato un servizio di blockchain puo esercitare il
diritto di cancellazione ex art. 17 del GDPR?
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Conclusioni Blockchain e GDPR (a)

Elementi di convergenza

- trasparenza e fiducia

-favorire il mercato digitale e lo sviluppofdElietEcnolosic
Elementi di frizione

-GDPR: nasce ancora in un contesto di rete accenttata

- Blockchain: cambio di paradigma. Rete decentrata
GDPR : -principio di Minimizzazione dei dati

Blockchain -immutabilita dei dati
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Conclusioni Blockchain e GDPR (b)

GDPR: Consenso al trattamento
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Blockchain e privacy: buone prassi

-Sistema Hyperledger

-Sistema Dashicoin:

-Sistemal Zcach

-Sistema Enigiia

-Sistema Hawk

-Sistema Ripple
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