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Necessità di considerare i diversi profili coinvolti in materia di protezione
dei dati personali

➢ Misure di sicurezza tecniche volte a garantire la disponibilità e
l’integrità dei dati personali

➢ Misure di sicurezza organizzative volte a garantire la riservatezza dei
dati personali (autorizzati al trattamento)

➢ Tutela dei diritti del lavoratore - interessato al trattamento in termini
privacy

PROTEZIONE DEI DATI PERSONALI
RISPETTO DEL REGOLAMENTO UE 2016/679 E LAVORO A DISTANZA



Il Titolare del trattamento deve adottare misure tecniche ed organizzative

adeguate per garantire ed essere in grado di dimostrare che il trattamento

è conforme al GDPR - principio di accountability

Verifica della contrattualistica e conformità al Regolamento UE delle
soluzioni/piattaforme fornite da terzi anche per il lavoro da remoto
Analisi dei rischi sui diritti e libertà delle persone fisiche coinvolte dal
trattamento dei dati

Eventuale integrazione del registro dei trattamenti con gli elementi
coinvolti dallo smart working (art. 30 GDPR)



DISPONIBILITA’ e RIPRISTINO dei dati con sistemi di BACK-UP e
procedure di salvataggio

MIISURE DI SICUREZZA TECNICHE

PROCEDURE DI AUTENTICAZIONE- GESTIONE CREDENZIALI Gestione
profili utenti; complessità password, almeno alfanumeriche di 8 caratteri,
aggiornate, NON riconducibili a nome/data di nascita, NON condivise
Sicurezza dei dispositivi, in particolare quelli personali se usati per lavoro

Sicurezza dei dati conservati nel sistema e prevenzione RISCHIO
INTRUSIONE, antivirus aggiornato, sistema operativo aggiornato, VPN con
password, sicurezza delle reti, accesso a connessioni Wi-Fi adeguatamente
protette



Informare il lavoratore
in smart working su
quale sia l’ambito di
trattamento consentito

Misure di sicurezza organizzative
GLI AUTORIZZATI AL TRATTAMENTO

In funzione del
contesto delocalizzato
integrare le istruzioni
per la sicurezza dei
dati personali

Il lavoratore in smart
working in quanto
soggetto autorizzato,
effettua trattamento di
dati personali
senza poteri decisionali
sulle finalità e modalità
del trattamento



Indicare cautele relative alla postazione di lavoro al fine di
preservare la riservatezza e l’integrità delle informazioni dello Studio
nel lavoro a distanza (documenti, file, comunicazioni) tra cui
rientrano i dati personali trattati in esecuzione delle mansioni
lavorative

Misure di sicurezza organizzative
GLI AUTORIZZATI AL TRATTAMENTO



➢ Divieto di modificare le configurazioni di sicurezza adottate

➢ Divieto di installare software/applicativi non autorizzati sui dispositivi forniti

➢ log-out dai servizi/portali utilizzati a conclusione della sessione lavorativa

➢ Modalità di blocco automatico quando ci si allontana dalla postazione di lavoro

➢ Gestione email ed allegati: rischio elevato di attacchi malware e phishing in
particolare nel periodo emergenziale dovuto allo smart working

➢ Regole accesso ad internet

Utilizzo appropriato degli strumenti elettronici,
limitato a quanto necessario al trattamento dei dati personali



Evento che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o
l'accesso ai dati personali trattati.
Procedura in caso di data breach da comunicare agli autorizzati;
intervenire e valutare se è necessaria la notificazione all’Autorità
Garante della Privacy nei tempi stabiliti, 72 ore dalla scoperta (artt.
33, 34 GDPR)

RISERVATEZZA

INTEGRITA’
DISPONIBILITA’

Gestione del rischio: sensibilizzare
Comunicare senza ritardo al Titolare del trattamento 
l’avvenuta o sospetta violazione dei dati personali



obbligo di trasparenza - informare
- sul trattamento di dati personali mediante
informativa privacy completa ed esaustiva (art. 13
GDPR)

- sulle modalità d’uso degli strumenti e sui
controlli che possono derivarne

Interessato al trattamento esercizio dei diritti di 
cui al GDPR (Artt. 15 – 22)

Sicurezza dei dati e divieto di controlli
indiscriminati

Verifica liceità e finalità del trattamento dei dati
personali nel rispetto dei principi fondamentali di
cui al GDPR

TUTELA DEI DIRITTI
DEL LAVORATORE 

(Regolamento UE 2016/679
e Legge n. 300/1970)



È illecito trattare dati personali senza che l’interessato abbia ricevuto 
adeguata informativa, possibili conseguenze

Inutilizzabilità dei dati raccolti (art. 4 L. 300/1970; art. 2 decies D.Lgs 196/2003)

Interruzione del trattamento dei dati personali fino a che non sia posto
rimedio alla situazione di non conformità (art. 58, par. 2, lett. f GDPR)

Sanzioni amministrative pecuniarie di cui al GDPR nella categoria delle più
gravose, in quanto violati i principi fondamentali (art. 83 GDPR)

Sanzioni di cui allo Statuto dei lavoratori (art. 38 L. 300/1970)

Risarcimento del danno all’interessato ove il lavoratore abbia subito un
effettivo danno dalla condotta del Titolare del trattamento
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