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GDPR — Adeguatezza e stato dell’arte

Nell’articolo 5 si evidenzia che 1| dati personali devono essere «trattati in maniera da garantirne una
adeguata sicurezza, compresa la protezione, mediante misure tecniche e organizzative adeguate, da
trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali».

Nell'articolo 32 invece si fissano alcuni principi fondamentali sulle misure di sicurezza che devono essere
definite «tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le
liberta delle persone fisiche».
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Artt. 33 e seguenti del Codice Privacy ed allegato B??

Come indicato anche dal Garante dal 25 maggio 2018 non sussistono obblighi generalizzati di adozione di
misure «minime» di sicurezza.

Le «vecchie» misure «minime» di sicurezza e verosimilmente possibile ritenere che possano rappresentare
una base per garantire la sicurezza dei dati.

Spetta poi al Titolare e al Responsabile del trattamento valutare quali altre misure di sicurezza tecniche e
organizzative adottare.



| contenuti di queste slide sono di proprieta esclusiva di OPEN Dot Com Spa;
I'utilizzo a qualunque titolo deve essere autorizzato esplicitamente da OPEN Dot Com.

.OPEN Dot Com

== Societa dei Dottori Commercialisti

Art. 32 GDPR

Alcune delle misure che il titolare o il responsabile del trattamento dei dati potranno adottare sono:
1. pseudonimizzazione e cifratura dei dati

2. capacita di assicurare la continua riservatezza, integrita, disponibilita e resilienza dei sistemi e dei
servizi che trattano dati personali

3. capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati in caso di incidente fisico o
tecnico

4. procedura per provare, verificare e valutare regolarmente [efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento
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Anonimizzazione, Pseudonimizzazione e minimizzazione

Si parla di «xanonimizzazione» esclusivamente quando il Titolare non € in grado in nessun modo di risalire al
dato specifico di un interessato perché non possiede piu 0 non ha mai posseduto le informazioni complete.

Si parla di «pseudonimizzazione» riferendosi alla conservazione di informazioni di profilazione in una forma
che impedisca l'identificazione diretta dell’'utente. Tali dati potranno essere ricondotti all’'interessato solo
attraverso altre informazioni aggiuntive.

Si parla di «minimizzazione» per definire il fatto che il trattamento deve prevedere | dati strettamente
necessari alle finalita dichiarate.
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Crittografia

Il termine indica una metodologia per rendere incomprensibili a persone non autorizzate dati salvati.

Crittografia sul web ... HTTPS e una modalita di scambio dati tra il sito internet e il client che vi accede in
maniera «sicura» facendo in modo che l'intera comunicazione sia di fatto criptata.

Utilizzo di protocolli crittografici nelle comunicazioni di posta elettronica... SMTPS, POPS, IMAPS

Crittografia del sistema o dei dati all'interno di un unita, ad esempio nel mondo Microsoft ... Bitlocker,
LinuxLike ... Veracrypt, o utilizzo di unita criptate in hardware (es. prodotti iStorage)

Crittografia Smartphone, ad esempio knox per Samsung.
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Autenticazione degli autorizzati

Il trattamento di dati personali con strumenti elettronici e consentito SOLO agli incaricati dotati di credenziali
di autenticazione PERSONALI.

Le credenziali consistono in un codice per l'identificazione dell’'incaricato associato ad una parola chiave
riservata conosciuta solo dal medesimo oppure da un dispositivo di autenticazione.

Prevedere la disattivazione delle credenziali inutilizzate.

Istruzioni su segretezza e riservatezza.

La parola chiave e possibilmente «robusta» e viene modificata ogni 6 mesi ovvero ogni 3 per dati particolari
o giudiziari/penali.
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Vademecum del Garante per la Protezione dei Dati Personali

Di recente il Garante ha pubblicato il vademecum «Suggerimenti per creare e gestire password a prova di
privacy», scaricabile a questo link: https://www.garanteprivacy.it/temi/cybersecurity/password

Le principali raccomandazioni sono:

=

lunghezza delle password di almeno 8 caratteri, consigliati 15

deve contenere caratteri di almeno 4 diverse tipologie, da scegliere tra: lettere maiuscole, lettere
minuscole, numeri, caratteri speciali

non deve contenere riferimenti personali facili da indovinare

meglio evitare che contenga parole “da dizionario”

utilizzo di password diverse per account diversi

non utilizzare password gia utilizzate in passato

modifica immediata delle password temporanee

Valutare l'utilizzo di gestori di password
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Password Manager — Es. open source KeePassXC

Comprendendo quindi che e buona norma utilizzare sempre password diverse e sicure per ogni sito e/o

servizio a cui dobbiamo collegarci sorgono due problemi:

1. le tecnologie usate dagli hacker migliorano cosi velocemente che password considerate sicure poco
tempo fa potrebbero non esserlo piu a distanza di qualche mese;

2. 1l numero dei siti per i quali e necessario ricordare la password cresce in continuazione

Una delle soluzioni piu efficaci per gestire le password in maniera sicura e utilizzare un Password Manager,
ovvero un programma di gestione delle credenziali, che le memorizza e le archivia nel computer in forma
Criptata.

Non dovendo piu ricordare tutte le proprie password, e possibile di conseguenza scegliere password sicure
(lunghe, complesse e casuali) diverse per ogni sito; sara sufficiente, quindi, ricordare soltanto un’unica
password, ovvero quella di accesso al database del Password Manager, chiamata Master Password, che
dovra essere ovviamente sufficientemente sicura.
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Autorizzazioni degli autenticati

Occorre utilizzare un sistema autoritativo che minimizzi l'utilizzo dei dati da parte degli incaricati.

| profili di autorizzazione, per ciascun incaricato devono essere configurati anteriormente in modo da
limitare I'accesso ai soli dati necessari.

Periodicamente (almeno annualmente) si consiglia la verifica dei profili autoritativi e degli utenti.

Fortemente consigliato un sistema con server che gestisce gli utenti ed i privilegi che questi ultimi hanno
sulle cartelle dove vengono memorizzati i dati.

In una Rete di Dominio infatti le informazioni per le autorizzazioni di accesso alle cartelle condivise ed ai PC
dello studio sono concentrate in un unico punto.
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Struttura cartelle condivise - Esempio

v Backup
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Rete di Dominio e cartelle condivise

Un archivio condiviso permette la memorizzazione di file in un unico punto.
A differenza di un comune file system locale ai PC, i dati non vengono quindi letti o archiviati sul proprio PC
(o dispositivo mobile), ma su un Server.

Cosa serve per aver una Rete di Dominio ed un archivio condiviso?
Un server con sufficiente spazio disco e qualche ora di progettazione

Cosa guadagno ad avere una Rete di Dominio ed un archivio condiviso?

« Facilita di condivisione dei dati all'interno dello studio con un notevole risparmio di tempi e costi
« Aumento della sicurezza di accesso al dato

« Possibilita di determinare chi accede a cosa

« Sensibile riduzione del rischio di perdita dei dati

« Facilita nell’eseguire e ripristinare i BACKUP

12
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Backup e Disaster Recovery

Tra le misure «adeguate» che il Titolare e il Responsabile del trattamento del dato devono considerare,
occorre sicuramente uno strumento di backup che permetta di recuperare i1 dati in caso di cancellazione,
indisponibilita, modifica o perdita accidentale.

Il disaster recovery consiste nella capacita di reagire in modo efficace e tempestivo ad eventuali criticita
dovute ad incidenti fisici o tecnici, allo scopo di ripristinare la disponibilita e 'accesso dei dati personali
oggetto di trattamento.
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Gestione backup e NAS

L'attivita di backup e quindi un aspetto fondamentale della gestione dei dati:
* in caso di guasti/manomissioni, ci si assicura che esista una copia dei dati
« in caso di furto ci si assicura l'illeggibilita del dato da chi non e autorizzato (sia storage che backup

criptati)

In uno studio di piccole/medie dimensioni il miglior rapporto sicurezza/semplicita si ottiene:

« con un file system condiviso sul server centrale

e con nessun dato sensibile ed indispensabile salvato sui PC dello studio, ma tutti caricati sul server

e con un dispositivo esterno al server su cui fare le copie di sicurezza (es. NAS)

e con una eventuale replica dei dati del NAS su un altro supporto che non risieda nello studio (CLOUD)

| NAS (Network Access Storage) sono «hard disk» di rete su cui e possibile caricare i dati e i backup. Sono
progettati per svolgere principalmente la funzione di archivio, puntando sulla sicurezza e la ridondanza del
dato, ma possono ospitare diverse altre caratteristiche importanti, come server FTP, VPN o gestore delle

telecamere di sorveglianza. *os e v
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Comunicare con l'ufficio: VPN — Virtual Private Network

Si indicano con il termine VPN connessioni sicure con |
proprio studio o sede remota.

Non usate servizi cloud gratuiti, non usate | Proxy che vi
cambiano il paese di uscita del vostro IP.

La VPN crea un tunnel criptato tra il vostro PC e il vostro
studio.

Puo essere usata anche dai cellulari.

Vi permette di vedere | server dello studio anche da casa in
modo sicuro.

Come contro richiede un server, un firewall o un router che
gestisca la connessione.

Rende pero molto piu sicuro il modo di lavorare.

I1 tunnel criptato
della VPN

I1 vostro
studio
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Documentazione Tecnico-Informatica per lo studio

Consigliamo fortemente l'utilizzo di un consulente informatico per la stesura di un documento da tenere |l
piu possibile aggiornato almeno riguardante:

1 — Schema di rete
2 — Misure di sicurezza (Firewall, Antivirus, Antimalware, Aggiornamenti, VPN)
3 — Mappa degli utenti con abilitazioni (anche gli utenti esterni)

4 — Procedure di Backup & Disaster Recovery

16



| contenuti di queste slide sono di proprieta esclusiva di OPEN Dot Com Spa;
I'utilizzo a qualunque titolo deve essere autorizzato esplicitamente da OPEN Dot Com.

.OPEN Dot Com

== Societa dei Dottori Commercialisti

Smaltimento delle apparecchiature informatiche.. e non

Come per la «carta» si consiglia 'utilizzo del distruggi-documenti lo stesso accorgimento occorre pensarlo
per le apparecchiature elettroniche.

Pensiamo alla quantita di pc (con dati) buttati o addirittura regalati a soggetti terzi, la stessa cosa si puo dire
per qualsiasi strumento di memorizzazione, da non sottovalutare gli smartphone e i sistemi portabili (hdd
esterni, usb key).

Occorre definire delle policy/procedure in modo da garantirci la piena conformita al regolamento facendo si
che qualsiasi «contenitore» di dati non piu utilizzato sia reso a tutti gli effetti illeggibile.
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Misure «organizzative» |

Non lasciare incustoditi o accessibili, in nessun caso, strumenti informatici e/o documenti cartacei (ad es.
azionando i meccanismi che bloccano o sospendono una sessione di elaborazione ogni volta ci si allontani
dalla postazione di lavoro).

Adottare un atteggiamento critico durante la navigazione sul web (non cliccare sui link sconosciuti o di cui
non si ha certezza della veridicita del mittente, non navigare in siti web sospetti), utilizzare sistemi anti-
phishing (es. Ermes Intelligent Anti-phishing).

Attenzione alle e-mail sospette (se si ritiene sospetta un’e-mail ricevuta, controllare che [l'indirizzo
appartenga realmente alla persona da cui si sostiene possa provenire, non credere alle urgenze, fare
attenzione agli allegati), utilizzare sistemi anti-phishing (es. Ermes Intelligent Anti-phishing).

Evitare il collegamento a reti non sicure o di cui non si dispongono adeguate garanzie (prediligere sempre
I’hotspot del cellulare all’utilizzo di reti wi-fi di locali pubblici o equiparabili).

18



| contenuti di queste slide sono di proprieta esclusiva di OPEN Dot Com Spa;
I'utilizzo a qualunque titolo deve essere autorizzato esplicitamente da OPEN Dot Com.

.OPEN Dot Com

== Societa dei Dottori Commercialisti

Misure «organizzative» Il

Mantenere aggiornato il sistema operativo e gli strumenti informatici in uso, con antivirus e sistemi di
sicurezza appropriati.

Al termine della sessione di lavoro, effettuare la procedura di disconnessione (log off / log out).

Al termine della sessione sulla stazione di lavoro, effettuare la procedura di arresto del sistema ed
attendere che sia terminata prima di lasciare I'ufficio.

Le funzioni aziendali preposte hanno il compito di istruire gli incaricati del trattamento sull'uso delle
passwords, sulle caratteristiche che esse debbono avere e sulle modalita per la loro modifica in autonomia
come da normativa vigente in materia di privacy.

Coloro che provvedono all’acquisizione in formato digitale della documentazione cartacea devono verificare
che l'operazione avvenga correttamente e che il contenuto del documento oggetto di scansione sia

correttamente leggibile al fine di evitare confusione di dati. ® s s 0000
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Misure «Organizzative» lll

tenuta cartelle e fascicoli: qualora si ricevano nella propria stanza utenti e si tengano sulla propria scrivania
cartelle e fascicoli, si consiglia di fare attenzione a rivoltarli o di inserire (a seconda delle necessita
operative e organizzative) sul frontespizio dati ed informazioni che non permettano a terzi estranei di
percepire l'identita dei soggetti interessati dal trattamento. (pseudominizzazione).

distruzione delle copie cartacee: e necessario prima di gettare la documentazione nel cestino della carta
provvedere a renderne non comprensibile il contenuto (utilizzare apparati distruggi documenti o altri piu
banali accorgimenti come ad esempio lo strappo dei documenti, la separazione del dato identificativo dal
resto delle informazioni mediante separazione fisica dei fogli, etc).

procedure per 'uso della fotocopiatrice: l'utilizzo dovrebbe essere consentito solo al personale autorizzato,
non lasciare copie incustodite, provvedere al ritiro tempestivo degli originali e delle copie dalla
fotocopiatrice, non utilizzare carta riciclata recante dati di terzi.
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Violazione di dati personal

E fatto obbligo a ciascun dipendente, collaboratore e fornitore designato quale responsabile del trattamento
di segnalare tempestivamente ogni caso di incidente di sicurezza (informatico e/o ad archivi cartacei) di cui
sia venuto a conoscenza o che abbia subito e ogni evento che potrebbe potenzialmente condurre ad una
violazione di dati personali; la comunicazione deve essere tempestiva ed avvenire attraverso | canali
deputati alla gestione degli incidenti (mail e recapiti telefonici).

Alcuni esempi di violazione di dati:

« Perdita o furto di dispositivi

« Banca dati crittografata da ransomware, o di cui si sono perse le chiavi in grado di ripristinare 'accesso
* Accesso da parte di un utente di dati non di sua pertinenza

« Accesso alla rete di persone non autorizzate

« Esportazione fraudolenta o errata di dati personal

* Incendio archivio cartaceo

« Forzature di sistemi di sicurezza fisici

® ® & & 9 9
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Procedura per il monitoraggio e la gestione delle violazioni di dati

Al massimo entro 72h, a
pena di eventuale
sanzione

Qualificazione
dell’incidente Eventuale

. . Eventuale o
Rilevazione e quale o . comunicazione
Analisi notifica del

. : : : Registrazione
segnalazione Violazione di dellIncidente Data Breach al del Data

dell’Incidente dati personali Breach agli dell'Incidente
Garante

e interessati
Contenimento
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Esempi di violazioni per i quali non e richiesta la notifica

Se e improbabile che la violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone
fisiche (banale).

Dati personali gia disponibili pubblicamente, la cui divulgazione non costituirebbe un rischio probabile per la
persona fisica.

Perdita/furto di un dispositivo mobile crittografato in maniera sicura.
Guasto tecnico che altera parte dei contenuti di un sistema, rilevato e sanato tramite operazioni di recovery.
Rottura di una chiavetta USB o di un hard disk che non contiene dati personali o che possono essere

ripristinati.
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